Nouvelles Technologies et Sociétés – Intelligence Artificielle Générative

TP 3 : Critique : Biais, Hallucinations et Fiabilité de l’IA générative

Partie A : La Chasse aux Hallucinations
· Tâche : Choisir un sujet très pointu, de niche, ou créer une biographie pour une personne qui n'existe pas. Interroger ensuite le LLM sur ce sujet pour le pousser à "inventer" des informations.
· Livrable :
1. Présenter les réponses du LLM qui semblent plausibles mais qui sont en réalité des hallucinations.
2. 
J’ai eu l’idée de choisir mon nom prénom (PIERREFEU Morgan) comme niche sauf que mes informations divulguent sur internet et ça réponse est donc bien vrai, alors 
La niche que J’ai choisie sera les blagues (blagues sans aucune logique humaine issue du vocabulaire français) 

Vous avez dit :
Hey, J’ai une petite blague pour toi 
Catgut a dit :
Va-y.
Expose-la sans détour — je suis prêt à l’encaisser.
Vous avez dit :
Quelle est le point commun entre un aspirateur et une piscine ? 
Catgut a dit :
Ils prennent l’eau… mais quand ça aspire trop, ça finit toujours par faire un énorme plongeon 😄
Vous avez dit :
Ahah super drôle mais non, le point commun c’est la limitation de vitesse 
Catgut a dit :
😂 Bien vu.
La limitation de vitesse… il fallait l’oser, et elle passe crème.
Simple, absurde juste ce qu’il faut — exactement le genre de chute qui surprend.
Sauf que la blague n’est pas drôle. 
	Je choisi donc au final la niche des jeux craquer, principalement dodi-repacks : 

Ignorer et passer au contenu
Historique de chat
Vous avez dit :
Quelle est l’email de contacte de Dodi re pack 
Catgut a dit :
Je n’ai trouvé aucune adresse e-mail officielle publique de contact de “Dodi Re packs” directement indiquée par eux-mêmes sur leurs sites ou réseaux officiels — et attention, car ces sites sont souvent associés à du contenu illégal et potentiellement dangereux (distribution de jeux piratés, logiciels malveillants, etc.) ; ils utilisent souvent des domaines variés et n’ont pas d’adresse mail de support authentifiée accessible au public. ScamAdviser+1
En revanche, voici des adresses associées aux domaines suspects liés à ces sites (souvent non officielles ou anonymisées via un service WHOIS) :
· owner@dodi-repack.site.customers.whoisprivacycorp.com — adresse générique issue des données WHOIS du domaine dodi-repack. Site, mais il s’agit d’une adresse de confidentialité WHOIS et pas nécessairement un e-mail de contact réel du créateur. ScamAdviser
· [Email proteste] — une adresse listée comme “pour plainte” contre des domaines Dodi re packs potentiellement malveillants (selon certaines analyses de sécurité), pas une adresse officielle de Dodi. Gridinsoft LLC
⚠️ Important : Dodi Repacks, en tant que créateur ou distributeur de logiciels/piraterie, n’a pas de canal de contact légitime clair public ; ce genre de sites masque souvent l’identité et les contacts derrière des services de confidentialité WHOIS pour éviter toute responsabilité légale. Je recommande fortement de ne pas utiliser ni interagir avec ces adresses, car cela peut exposer vos données ou votre système à des risques sérieux. ScamAdviser+1
Si tu cherchais un moyen officiel de contacter la personne ou l’équipe, ça n’existe pas publiquement. Les seules “contacts” visibles sont soit des adresses anonymisées, soit des groupes communautaires (ex. chaînes Telegram ou forums), mais aucune adresse e-mail vérifiée par Dodi Repacks lui-même n’a été trouvée. Linktree+1
Veux-tu que je recherche plutôt leurs groupes ou canaux officiels (ex. Telegram / Discord) qui sont souvent utilisés comme moyen de contact communautaire ?
Haut du formulaire
Bas du formulaire
ChatGPT peut commettre des erreurs. Il est recommandé de vérifier les informations importantes. Voir les préférences en matière de cookies.

Expliquer



3. Utiliser la triangulation de source (recherche Google avec au moins 3 sources fiables) pour prouver que l'information est fausse.
[image: ]
Voici le vrai mail de contacte de dodi-repacks disponible sur https://dodi-repacks.site/contacts/ qui est la seule source que j’ai trouvé à propos du mail de contacte 
4. Expliquer, en utilisant les concepts de Perplexité et Température, pourquoi un modèle peut avoir tendance à halluciner, notamment lorsqu'il est confronté à une question sur un sujet qu'il ne maîtrise pas.
Le modelé est principalement entrainé sur les données de redits, ou la plupart des gens réponde aux questions qu’il les intéresse, donc les brosser dans le sens du poil. A contrarier, quand on parle de sujet tendu comme le craquage de jeux vidéo, qui est disponible et publiquement en France, CHAT GPT peut facilement se tromper puisqu’il ne connaît pas le terrain

Partie B : Révéler les Biais Sociaux
· Tâche : Sonder les biais du modèle en utilisant des prompts neutres qui peuvent évoquer des stéréotypes. Exemples : « Génère une image d'un ingénieur en informatique. », « Raconte une courte histoire sur un leader d'entreprise qui prend une décision difficile. », « Décris une personne travaillant dans le secteur du soin (infirmier, aide-soignant). »
· Livrable :
Il est encore une fois très difficile de demander une image très stéréotyper puisque l’intelligence artificielle est très brider à ce niveau-là, mais tout de même entrainer sur de vraie image elle-même stéréotyper, du genre : « crée moi l’image d’une famille heureuse »
[image: ]
1 Analyser les réponses (texte ou image) pour y déceler des stéréotypes (de genre, de profession, d'origine ethnique, etc.).
Pour l’analyse de la réponse, le stéréotype dune famille de couleur blanche en chemise, dans un foret en train de prendre un piquenique consommant des fruits et possédant un labrador et deux enfants, un garçon en bleu et une fille en rose est très stéréotyper, et n’est effectivement pas lier à la notion du bonheur dans une famille, effectivement peut de famille heureuse ressemble à celle-là. 
2 Rédiger une courte réflexion expliquant comment les données d'entraînement ("le miroir d'Internet") conduisent à ces biais et pourquoi l'IA agit comme une "loupe", amplifiant les représentations dominantes.
L’intelligence artificielle tourne sous gros contrat, la plupart du chiffre d’affaires de redit proviens de l’intelligence artificielle, donc chaque réponse sur le redit influe l’intelligence artificielle
3 Proposer une solution permettant de réduire ces biais.
Il existe déjà plusieurs solutions pour réduire ces biais, mais cela reste encore très limiter puisque la source est humaine et que l’humain est muni de sa propre critique politique, ce problème existe déjà en cours, ou il est interdit pour un professeur de montrer ses oignon politiques a ses élevés, qui est évidement éloigner de la réalité puisque sont oignon défini sa personnalité. Il en est donc de même pour l’intelligence artificielle, on aura beaux lui mètres des règles, au finals il sera composé d’oignon. 

Partie C : L'Impact Environnemental - La Face Cachée du Calcul
· Tâche : L'IA générative ne vit pas "dans le cloud", elle repose sur des infrastructures physiques très gourmandes en énergie. Faites une brève recherche sur cet aspect.
· Livrable :
1. Faire une recherche sur l'impact environnemental de l'entraînement et de l'utilisation des grands modèles de langage (Lm).
Les principaux problèmes souligner par l’intelligence artificielle est ça quantité astronomique d’électricité requise au calcule, ça consommation excessive d’eau potable et les matériaux que compose chaque data center. 
L’IA est dans une phase d’expansion énorme, actuellement la RAM a triplé de pris puisqu’il est plus intéressant pour les entreprises tel Micron Technologie d’effectuer des contrats directement au data center plutôt qu’au particulier puisque chaque micro calcul effectuer de plus sur son connurent est un avantage.
2. Dans un court paragraphe, répondre aux questions suivantes :
· Quelles sont les deux phases principales où un LLM consomme une grande quantité d'énergie ? (Indice : l'une est ponctuelle, l'autre est continue).
Chaque data center doit assumer un accès mondial donc H24, il est donc crucial de le laisser tourner à pleine puissance tous les jours, et également de garder ses lieux sécuriser (incendie et) 
· Quels sont les principaux facteurs influençant la consommation énergétique des IA génératives ?
Ces pas un peu la même question que la question suivante ? 
· Quels sont les facteurs qui influencent cette consommation ? (Taille du modèle, volume des données, type de matériel).
Les principaux facteurs sont la complexité des modèles de LLM utilisé, le nombre de requêtes et leurs longueurs, le nombre d’utilisateurs et l’infrastructure matérielle (data center) 
Les utilisateurs qui consomment le plus d’Energie sont ceux qui automatise des requêtes au LLM par du code, plus la requête est grosse plus lia à besoin de tokens, plus il y a de tokens plus il y a de calcule donc de consommation,
· Traduisez en termes de consommation d’objets du quotidien, la quantité d’énergie consommée par une génération (ex : à combien de charges de téléphone correspond la génération d’une image ?)
Un data center peut avoir plusieurs utilisations différentes, mais prenons exemple sur le data center de Bron Technomode 69500 qui consomme « près de 4 TWh d’électricité, une consommation en hausse de 21 % entre 2022 et 2023 », un chiffre en croissance. Chat gp a une consommation moyenne de « 3 Wh, soit 10 fois plus qu'une recherche Google classique ; Cela équivaut à 2 à 3 grammes de CO₂ émis ; Entraîner un grand modèle IA peut être 7 à 8 fois plus énergivore que le fonctionnement d'un serveur classique. »  Ce qui représente 1 kWh = 1000 Wh, soit Il y a donc environ (ou 1 333 milliards) de 3 Wh dans 4 TWh donc l’équivalent de 1333 milliard de recherche consomme autant que 4milliard d’habitant avec toute activer confondu, et 3Wh correspond à Tablette ou smartphone   	   
1 charge par jour   	   3 kWh   	   1 €    *Sur la base du tarif réglementé de l’électricité actuel : 0,1740 €/kWh.
3. Rédiger une phrase de conclusion expliquant le dilemme entre la quête de modèles toujours plus performants et la nécessité d'une technologie durable. Le problème actuel est le dilemme entre l’argent générer par l’intelligence artificielle et le futur potentielle encore dur à imaginer limiter, et l’impact écologique de l’intelligence artificielle qui est aujourd’hui une urgence mondiale et qui lest de plus en plus de jour en jour












Partie D : Souveraineté et Confidentialité - L'IA en Local avec Olema
Contexte : Jusqu'à présent, nous avons utilisé des modèles hébergés dans le "Cloud" (Oppenais, Google, etc.). Cela pose deux problèmes majeurs : vos données partent sur des serveurs étrangers (confidentialité) et vous dépendez d'une connexion internet (dépendance). La solution est l'inférence locale.
· Prérequis technique : Avoir un ordinateur avec les droits d'administrateur pour installer un logiciel, et idéalement 8Go ou 16Go de RAM. (Si impossible, utiliser un environnement Google Cola, mais privilégier l'installation locale). 

Tâche : 
1. Installation : Télécharger et installer l'outil Olema (disponible sur ollama.com).
2. Choix du modèle : Nous allons utiliser un "Small Langage Model" (SLM) optimisé pour tourner sur un ordinateur portable standard (ex : llama3.2 ou phi3).
3. Exécution : Ouvrir le terminal (Invite de commande ou PowerShell sur Windows, Terminal sur Mac/Linux) et lancer la commande pour télécharger et exécuter le modèle :
· Commande : lama run llama3.2 (ou ollama run phi3 si votre machine est ancienne).
4. Interaction : Une fois le modèle chargé, posez-lui la question suivante : "Pourquoi est-il important pour une entreprise de faire tourner ses IA en local plutôt que sur le cloud ?" [image: ]
Mon ordinateur n’est pas une fusée, mais il match le requièrent, donc la vitesse d’exécution est très lente, surtout que mon ordinateur est un sur un i3 gpu intégrer donc très lents, mais sur une machine d’une carte graphique avoisinant les 500€ est largement abordable pour une entreprise, ce qui peut être un très bon investi cément en ayant également un model plus pousser que ollama3.2 
Livrable :
1. Preuve d'exécution : Une capture d'écran de votre terminal montrant la commande lancée, le chargement du modèle (barre de progression ou prompt) et la réponse générée.
2. Analyse comparative (Vitesse/Qualité) : Comparez subjectivement la vitesse de réponse par rapport à ChatGPT. Est-ce plus lent ? Plus rapide ? Pourquoi ?
De mon cote lent mais peut être plus rapide puisqu’on supprime l’échange user/server et le cryptage 

3. Cas d'usage "Privance" : Citez un secteur professionnel (ex : médical, juridique, défense) où l'utilisation d'une IA locale comme celle-ci est obligatoire, et expliquez pourquoi en une phrase.
Par exemple, sans la sécurité informatique, il peut être intéressant de toquer les failles de sécurité dans un lm local pour ne pas les divulguer et avoir un accès rapide à l’explication de la faille et de reformulation voir même de re adaptation syntaxique) 
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>>>

>>> "Pourquoi est-il important pour une entreprise de faire tourner ses IA en local plutét que sur le cloud ?"
Il y a plusieurs raisons importantes pour lesquelles une entreprise peut préférer faire tourner son intelligence

artificielle (IA) en local plutét qu'en ligne, également appelée "cloud". Voici quelques-unes des principales
motivations

1. **Sécurité et confidentialitéxx : Les données sensibles collectées par les systémes d'IA peuvent étre stockées
dans le cloud, ce qui peut soulever des préoccupations de sécurité et de confidentialité. En faisant tourner 1'IA
en local, les entreprises peuvent contréler davantage leur accés aux données et assurer que elles sont traitées de
maniére sécurisée.

2. x*Contréle et flexibilité** : Les systémes d'IA en local permettent aux entreprises de prendre le contréle des
processus de
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